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WYDZIAL INFORMATYKI I ZARZADZANIA

KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Bezpieczenstwo sieciowe i internetowe

Nazwa w jezyku angielskim: Network and Internet security

Kierunek studiéw (jesli dotyczy): Informatyka

Specjalnos¢ (jesli dotyczy): Bezpieczenstwo i niezawodnos$¢ systemow informatycznych

Stopien studiow i forma:

+ /11 stopien*, stacjonarna / niestacjonarna™

Rodzaj przedmiotu: obowiazkowy / wrbieralny / egélneuczelniany *
Kod przedmiotu INZ003960
Grupa kursow FAK / NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajgé 30 30
zorganizowanych w Uczelni
(2ZV)
Liczba godzin catkowitego 85 90
naktadu pracy studenta
(CNPS)
Forma zaliczenia Egzamin Zaliczenie na
oceng
Dla grupy kurséw zaznaczy¢
kurs koncowy (X)
Liczba punktéw ECTS 3 3
w tym liczba punktow 0 3
odpowiadajaca zaj¢ciom
o0 charakterze praktycznym (P)
w tym liczba punktow ECTS 1,8 1,8
odpowiadajaca zaj¢ciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

el AN

KOMPETENCJI

Wiedza i kompetencje z zakresu sieci komputerowych.

Wiedza i kompetencje z zakresu baz danych i jezyka SQL.

Umiejetno$é administrowania systemow operacyjnych Windows i Linux.
Znajomos¢ jezykow i platform programowania aplikacji internetowych (HTML,

XML, C#, JavaScript).

\

CELE PRZEDMIOTU

C1 Nabycie wiedzy z zakresu inzynierii bezpieczenstwa systemach sieciowych 1
internetowych, bezpieczenstwa stosu protokotow TCP/IP i stosu protokolow Web Services.
C2 Nabycie wiedzy o metodach zabezpieczania integralnosci danych, ochrony sieci za
pomocg zapor sieciowych 1 systemow IDS oraz IPS do wykrywania i zapobiegania atakom.
C3 Nabycie wiedzy o mechanizmach i narzgdziach do podwyzszania bezpieczenstwa oraz
polityki 1 audytu bezpieczenstwa systemow 1 sieci oraz bezpieczenstwa procesow
informacyjnych i biznesowych.

C4 Zdobycie umiejetnosci stosowania narzgdzi, metod, mechanizmdw i rozwigzan




programowych do podwyzszania bezpieczenstwa, audytu bezpieczenstwa oraz tworzenia
systemow wykrywania atakow.

PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy student:

PEK_WO01 - posiada wiedze o koncepcja bezpieczenstwa systemow i sieci, o cechach
informacji bezpiecznej, zna klasyfikacj¢ atakow na bezpieczenstwo systemow i sieci.

PEK_WO02 — posiada wiedze o bezpieczenstwie sieci 1 stosu protokotéw TCP/IP, ma wiedzg¢ o
atakach na komunikacje, protokoty i infrastrukture IP, DNS i ustug katalogowych,
oraz przeciwdziataniu tym atakom, ma wiedz¢ z zagrozeniach i realizacjach atakéw
DoS i DDoS oraz o mechanizmach obrony systeméw i sieci przed tymi atakami,
posiada wiedzg o inteligentnych systemach IDS i IPS wykrywania i zapobiegania
atakom, oraz o systemach FD.

PEK_WO03 — ma wiedz¢ o bezpieczenstwie sieci WiFi 1 WiMAX, zna standardy i protokoty
bezpiecznej komunikacji bezprzewodowe;j.

PEK_W04 — ma wiedz¢ o bezpieczenstwie internetowych systemow informacyjnych 1
ustugowych oraz zagrozeniach i zabezpieczeniach przed atakami SQL Injection i XSS,
WWW, poczty elektronicznej, komunikatorow, wyszukiwarek, infrastruktury Web
Services, procesow biznesowych, chmury obliczeniowe;.

PEK_WO05 — posiada wiedz¢ atakach socjotechnicznych, Phishingu oraz o zapobieganiu tym
atakom, a takze bezpieczenstwie bankowosci elektronicznej, posiada zaawansowang
wiedze¢ o ustugach i infrastrukturze PKI — realizacjach hierarchii certyfikacji, od
centrow certyfikacji do serwerowych ustug certyfikacji.

PEK_W06 — ma wiedzg¢ o polityce bezpieczenstwa systemow informatycznych i sieciowych,
oraz wiedze o audycie bezpieczenstwa — roznych jego modelach, metodykach,
standardach, a takze standardach de facto i najlepszych praktykach.

Z zakresu umiejetnosci student:

PEK_UO01 — potrafi oceni¢ jakos¢ 1 stosowaé narzgdzia do testow penetracyjnych oraz skanery
bezpieczenstwa systemow i sieci.

PEK_UQ2 — potrafi demonstrowa¢ scenariusze atakoéw oraz badac i stosowaé metody i narzedzia
wykrywania i zapobiegania atakom i wzmacniania bezpieczenstwa systemow, sieci i serwisow
webowych.

PEK_UO03 — potrafi stosowaé zabezpieczenia biometryczne.

PEK_UO04 — potrafi wykona¢ audyt bezpieczenstwa informatycznego za pomocg wybranych
metodyk 1 narzedzi.

Z zakresu kompetencji spotecznych student:

PEK_KO1 — rozumie znaczenie bezpieczenstwa informatycznego, procesow spotecznych i
biznesowych, oraz informatycznych systemow narodowych, rzadowych i
samorzadowych.

PEK_KO02 —umie pracowac zespotowo nad zadaniami studialnymi i wdraza¢ rozwigzania.

TRESCI PROGRAMOWE




Forma zaje¢ - wyklad

Liczba godzin

Wyl |Koncepcja bezpieczenstwa systemow i sieci. 2

Wy2 | Cechy informacji bezpiecznej. Klasyfikacja atakow. 2

WYy3 | Poufnos$¢ informacji, uwierzytelnianie, autoryzacja, integralnos¢. 2

Wva Podstawowy kryptografii, szyfrowanie symetryczne i asymetryczne. 5

Y* | Infrastruktura PKI, standard X5009.

WYy5 | Kryptografia w systemach i sieciach. 2

WY6 | Bezpieczenstwo sieci i stosu protokotow TCP/IP. 2
Ataki na system operacyjny — wirusy, robaki, ukryte kanaty

Wy7 : . 2
komunikacyjne.
Ataki na komunikacje 1 protokoét IP, architektury zapor sieciowych,

Wy8 . . o 2
translacja adresow i filtry pakietow.
Bezpieczenstwo aplikacji i ustug sieciowych — WWW, poczty

WYy9 | elektronicznej, komunikatoréw, wyszukiwarek sieciowych, 2
infrastruktury WEB services, obrona przed XSS i SQL Injection.

WYy10 | Bezpieczenstwo bankowosci elektronicznej. 2
Bezpieczenstwo ustug katalogowych. Bezpieczenstwo sieci

Wyll 2
bezprzewodowych.
Uwierzytelnianie i kontrola dostgpu w sieciach intranetowych i

Wy12 . 2
korporacyjnych.

Wy13 | Polityka bezpieczenstwa, standardy i normy. 2

Wy14 | IDS i IPS wykrywania i zapobiegania atakom. 2

Wy15 | Audyt bezpieczenstwa. 2
Suma godzin 30

Forma zaje€ - éwiczenia Liczba godzin

Cwl

Cw2

Cw3

Cw4
Suma godzin

Forma zajeé - laboratorium Liczba godzin

Lal Bezpieczenstwo stosu protokotow TCP/IP. 2

La? Ataki DoS i zapobieganie. L.amanie haset. 2

La3 Narzgdzia testow penetracyjnych. Skanery bezpieczenstwa systemow i 2
sieci.

Lad Sniffing — metody i narzedzia. Wykrywanie i zapobieganie. 2

La5 IP Spoofing. ARP Spoofing. Ataki Man-In-The-Middle i zapobieganie. 2

La6 DNS spoofing i zapobieganie. 2

La7 Wykrywanie i zabezpieczenia przed dziataniem programoéw malware. 2

La8 Ataki XSS i zapobieganie. Ataki SQL Injection i zapobieganie. 2

La9 Ataki na zabezpieczenia WEP, WPA, WPA2. Bezpieczenstwo 2
infrastruktury sieci bezprzewodowych.

Lal0 | Sprzetowe i programowe systemy Firewall. 2

Lall | Certyfikacja i infrastruktura PKI. Certyfikaty informacyjnych i




biznesowych serwisow www, poczty elektronicznej, serwerdow i klientow
ustug webowych i poczty. PGP i GPG.
Lal2 | Ataki socjotechniczne. Phishing i zapobieganie. Google Hacking. 2
Lal3 | Zabezpieczenia biometryczne. 2
Lal4 | Bezpieczenstwo komunikatoroéw i portali spolecznosciowych, systemow ze | 2
stosem protokotow ustug Web Services, chmury obliczeniowej, procesow
biznesowych. Symulacja ataku w kryptografii kwantowe;j.
Lal5 | Audyt bezpieczenstwa. Narzedzia i systemy audytu. 2
Zaliczenia.
Suma godzin 30
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny oparty o prezentacje multimedialne.
N2. Laboratorium komputerowe z dostepem do Internetu i z mozliwo$cig wirtualizacji stacji

roboczych 1 serwerow.

N3. Praca wlasna studentéw — udzial w realizacji studenckich prac badawczych zadan

laboratoryjnych.

N4. Praca wlasna — samodzielne studiowanie problematyki wyktadu i przygotowanie do

egzaminu.

N5. Konsultacje dla studentow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu ksztalcenia

Sposob oceny osiagnigcia efektu
ksztalcenia

F1 PEK_UQ02 Oceny za wykonanie i dokumentacje prac
PEK_KO02 badawczych.

F2 PEK _UO01, Oceny za wykonanie i dokumentacje zadan
PEK_UO03-PEK_U04, laboratoryjnych.

P PEK WO01-PEK W06 Egzamin.




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] R. Anderson, Inzynieria zabezpieczen, WNT, Warszawa 2005.

[2] B. Schneider, Kryptografia dla praktykéw. Protokoly, algorytmu i programy Zrédtowe w
Jjezvku C, WNT, Warszawa 2002.

[3] E. Cole, R. Krutz, J. Conley, Bezpieczenstwo sieci. Biblia, Helion, Gliwice 2005.

[4] J. Pieprzyk, T. Hardjono, J. Seberry, Teoria bezpieczenstwa systemow komputerowych,
Helion, Gliwice 2005.

[5] A. Lockhart, 125 sposobow na bezpieczenstwo sieci, Helion, Gliwice 2007.

[6] B.Smith, B. Komar, MS Windows Security Resorce Kit, Microsoft Press, 2003.

[7] A. Bialas, Bezpieczenstwo informacji i ustug w nowoczesnej firmie, WNT, Warszawa
2007.

[8] M. Molski, M. Lacheta, Przewodnik audytora systemow informatycznych, Helion,
Gliwice 2007.

[9] [ISACA. Standardy, wytyczne i procedury audytowania i kontrolowania systemow
informatycznych, 2002.

LITERATURA UZUPELNIAJACA:

[1] K. Lidermann, Podrecznik administratora bezpieczenstwa teleinformatycznego, Helion,
Gliwice, 2003.

[2] T. Polaczek, Audyt bezpieczenstwa informacji w praktyce, Helion, Gliwice 2006.

[3] S. Garfinkel, G. Stafford, WWW. Bezpieczenstwo i handel, Helion, Gliwice 19909.

[4] B. Toxen, Bezpieczeristwo w Linuxie — Podrecznik administratora, Helion, Gliwice
2004.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

doc. dr inz. Jacek Gruber, 71 320 33 40; jacek.gruber@pwr.wroc.pl




MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Bezpieczenstwo sieciowe i internetowe

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Informatyka

I SPECJALNOSCI Bezpieczenstwo i niezawodnos¢ systeméw informatycznych

Przedmiotowy | Odniesienie przedmiotowego efektu do Cele Tresci Numer
efekt efektow ksztalcenia zdefiniowanych dla | przedmiotu*** | programowe*** narzedzia
ksztalcenia kierunku studiéw i specjalnosci (o ile dydaktycznego***
dotyczy)**
PEK_WO01 | K2INF_WO01 C1 Wyl-Wy3 N1, N3-N5
(wiedza)
PEK_WO02 | K2INF_WO01-K2INF W02, C1-C2,C4 Wy6-WYyS8, N1, N3-N5
K2INF_W04, K2INF_W06 Wyll, Wyl4
PEK_WO03 | K2INF_W02, K2INF_WO06 C2 Wyl11-Wy12 N1, N3-N5
PEK_W04 | K2INF_W02-K2INF_W06 C2-C3, Wy9, N1, N3-N5
Wy11-Wy12
PEK_WO05 | K2INF_WO02-K2INF_WO06 Ci1-C4 Wy-WyS5, N1, N3-N5
Wy10-Wy12
PEK_WO06 | K2INF_WO03-K2INF_WO06 Ci1-C4 Wy8-Wy9, N1, N3-N5
Wy13-Wy15
PEK_UO1 | K2INF_06, K2INF_UQ9 C1-C4 Lal-Lal4 N2-N5
(umiejetnosci)
PEK_U02 | K2INF_UO06-K2INF_UO07 C1-C2 Lal-La2, La4, N2-N5
La8-La9,
Lald
PEK_UO03 | K2INF_U09 Ci1-C4 Lal-Lal5 N2-N5
PEK_U04 | K2INF_UO06, K2INF_UQ9 Ci1-C4 La2-Lal3 N2-N5
PEK_KO1 Wyl-Wy15 N5
(kompetencje)
PEK_KO02 Lal-Lal5 N1-N5

** - wpisa¢ symbole kierunkowych/specjalnosciowych efektow ksztatcenia

**k*k

- z tabeli powyzej




