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WYDZIAL INFORMATYKI I ZARZADZANIA PWR
KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Bezpieczenstwo i ochrona danych
Nazwa w jezyku angielskim: Computer Security and Data Protection
Kierunek studiéw (jesli dotyczy): Informatyka

Stopien studiéw i forma: | stopien, stacjonarna

Rodzaj przedmiotu: obowigzkowy

Kod przedmiotu INZ003563

Grupa kursow NIE
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajec 30 15

zorganizowanych w Uczelni

(Z2zV)

Liczba godzin catkowitego

naktadu pracy studenta 30 60

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene ocene

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktow ECTS 1 2

w tym liczba punktéw 0 2

odpowiadajaca zajgciom
o0 charakterze praktycznym (P)

W tym liczba punktow ECTS 0,6 1,2
odpowiadajaca zajgciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI
1. Podstawowa wiedza z zakresu analizy i algebry
2. Podstawowa wiedza z zakresu sieci informatycznych

\

CELE PRZEDMIOTU
C1 Nabycie podstawowej wiedzy, uwzgledniajacej jej aspekty aplikacyjne, z zakresu wspolczesnej
kryptografii i ochrony danych.
C2. Zdobycie umiejetnosci wyboru i stosowania odpowiednich metod ochrony danych.
C3. Nabywanie i utrwalanie kompetencji spotecznych obejmujacych inteligencj¢ emocjonalng
polegajaca na umiejetnosci wspolpracy w grupie studenckiej majacej na celu efektywne
rozwigzywanie probleméw. Odpowiedzialno$¢, uczciwo$¢ 1 rzetelno§¢ w postepowaniu;
przestrzeganie obyczajow obowigzujacych w srodowisku akademickim i spoteczenstwie.




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy:

PEK_WO01 Posiada wiedze z zakresu wspotczesnej kryptografii

PEK_WO02 Zna podstawowe atrybuty bezpieczenstwa danych

Z zakresu umiejetnosci:

PEK _UOL1 Potrafi rozréznia¢ klasy algorytmow kryptograficznych

PEK_UO02 Potrafi dobra¢ odpowiednie metody dla ochrony wybranego atrybutu
bezpieczenstwa danych

PEK_UO03 Potrafi oceni¢ poziom ochrony danych w systemie informatycznym w kontekscie
wykorzystanych metod kryptograficznych

Z zakresu kompetencji spotecznych:

PEK_KO01 Rozumie potrzebe cigglego doksztatcania si¢ w zakresie bezpieczenstwa systemow
informatycznych

PEK_KO02 Rozumie role kryptografii w procesie zapewnienia wysokiego poziomu
bezpieczenstwa w spoteczenstwie informacyjnym

TRESCI PROGRAMOWE

Forma zaje¢ - wyklad Liczba godzin

Wyl | Wprowadzenie: bezpieczenstwo w systemach informatycznych

Wy2 | Historyczne algorytmy kryptograficzne

Wy3 | Elementy kryptoanalizy klasycznych algorytméw szyfrowania

Wy4 | Blokowe algorytmy szyfrowania

WYy5 | Elementy kryptoanalizy blokowych algorytméw szyfrowania

Wy6 | Strumieniowe algorytmy kryptograficzne

WYy7 | Kryptografia asymetryczna

WYy8 | Kryptograficzne funkcje skrotu i ich zastosowania

WYy9 | Ataki na kryptograficzne funkcje skrotu

Wy10 | Ataki na kryptograficzne algorytmy asymetryczne

Wy11 | Uwierzytelnianie w systemach informatycznych

Wy12 | Algorytmy podpisu elektronicznego

Wy13 | Praktyczne zastosowania kryptografii

WYy14 | Kierunki rozwoju zagrozen i metod ochrony
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Wy15 | Test wiedzy

w
o

Suma godzin

Forma zaje€ - éwiczenia Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zajec - laboratorium Liczba godzin

Lal Zajecia organizacyjne 1

La2 Klasyczne algorytmy kryptograficzne 2




La3 Kryptoanaliza klasycznych algorytméw kryptograficznych 2
La4 Blokowe algorytmy kryptograficzne 2
La5 Asymetryczne algorytmy szyfrowania 2
La6 Kryptoanaliza wspotczesnych algorytmoéw szyfrowania 2
La7 Jednokierunkowe funkcje skrotu 2
La8 Podpis elektroniczny 2
Suma godzin 15
Forma zaje¢ - projekt Liczba godzin
Prl
Pr2
Pr3
Pr4
Suma godzin
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Se3
Suma godzin
STOSOWANE NARZEDZIA DYDAKTYCZNE
N1.Wyktad tradycyjny

N2. Praca wlasna — przygotowanie do laboratoriéw i opracowanie wynikow eksperymentow
N3. Cwiczenia laboratoryjne - wykorzystanie oprogramowania edukacyjnego

N4. Konsultacje dla zainteresowanych studentow

N5. Praca wtasna — samodzielne studia i przygotowanie do testu wiedzy

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu ksztatcenia

(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1

PEK_WO01- Sprawozdania z wykonanych ¢wiczen
PEK_W02, laboratoryjnych, odpowiedzi ustne dotyczace
PEK UO0O1- realizowanych ¢wiczen

PEK _UQ3,

PEK_KO1-

PEK K02,

P PEK WO01- PEK W02, Test koncowy




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1] Stallings, William , Kryptografia i bezpieczenstwo sieci komputerowych : matematyka
szyfrow i techniki kryptologii / Gliwice : Helion, cop. 2012.

[2] Schneier, Bruce, Kryptografia dla praktykéw : protokoty i programy zrodtowe w
jezyku C/ Warszawa : Wydawnictwa Naukowo-Techniczne, 2002.

[3] Menezes, Alfred J. Kryptografia stosowana/ Warszawa : Wydawnictwa Naukowo-
Techniczne, 2005.

LITERATURA UZUPEELNIAJACA:

[1] Kapczynski, Adrian. Kryptografia kwantowa i biometria jako rozwinigcie klasycznych
metod ochrony informacji/ Gliwice : Wydawnictwo Politechniki Slaskiej, [2009]

[2] Kahn, David, Lamacze kodow : historia kryptologii / Warszawa : Wydawnictwa
Naukowo-Techniczne, 2004.

[3] Wobst, Reinhard, Kryptologia : budowa i tamanie zabezpieczen / Warszawa :
Wydawnictwo RM, 2002.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Grzegorz Kolaczek, Grzegorz.Kolaczek@pwr.wroc.pl




MACIERZ POWIAZANIA EFEKTOW KSZTAELCENIA DLA PRZEDMIOTU

Bezpieczenstwo i ochrona danych

Z EFEKTAMI KSZTALCENIA NA KIERUNKU Informatyka

Przedmiotowy | Odniesienie przedmiotowego efektu do Cele Tresci Numer
efekt efektow ksztalcenia zdefiniowanych dla | przedmiotu*** | programowe*** narzedzia
ksztalcenia kierunku studiéw i specjalnosci (o ile dydaktycznego®**
dotyczy)**
PEK_WO01 |K1INF_W13 C1 Wy2-Wy13 N1,N4-N5
(wiedza)
PEK_WO02 |K1INF_ W13 C1 Wyl W14 N1,N5
PEK_UO01 | K1INF_U09 C2 Wyl-Wyl4 N2-N4
(umiejetnosci) La2,La4,La5,
La7,La8
PEK_U02 | K1INF_UO03, K1INF_U09 C2,C3 Wyl-Wyl4 N2-N4
La2,La2,La4,
La7,La8
PEK_U03 | K1INF _U09, K1INF U14 C2,C3 Wyl-Wyl4 N2-N4
La3,La5
PEK_KO01 |K1INF_U09 C1,C3 Wyl,Lal-La8 N4,N5
(kompetencje)
PEK_KO0Z | K1INF W13 C1,C2,C3 Wyl4 Lal- N4,N5
La8

** - wpisa¢ symbole kierunkowych/specjalnosciowych efektéw ksztatcenia

*k%k

- 7 tabeli powyzej




