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WYDZIAL INFORMATYKI I ZARZADZANIA
KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Kwantowe systemy kryptograficzne
Nazwa w jezyku angielskim: Quantum cryptographic systems
Kierunek studiow (jesli dotyczy): Informatyka
Specjalnos¢ (jesli dotyczy): Bezpieczenstwo i niezawodnos¢ systemow informatycznych
Stopien studiéw i forma: 1/ II stopien*, stacjonarna / niestacjonarna*

Rodzaj przedmiotu: obowiazkowy / wrbieralny / egélneuczelniany *

Kod przedmiotu INZ4191

Grupa kursow FAK / NIE*
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zajgé 9 18

zorganizowanych w Uczelni

(2ZV)

Liczba godzin catkowitego 40 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia Zaliczenie Zaliczenie na
na ocene oceng

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktéw ECTS 1 2

w tym liczba punktow 0

odpowiadajaca zaj¢ciom
o0 charakterze praktycznym (P)

w tym liczba punktow ECTS 0,4 0,8
odpowiadajaca zaj¢ciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI
1. Wiedza i kompetencje z Kryptografii.
2. Wiedza 1 kompetencje z Bezpieczenstwa sieciowego 1 internetowego.
3. Wiedza i kompetencje z Rachunku prawdopodobienstwa i statystyki matematyczne;.

\

CELE PRZEDMIOTU
C1 Nabycie wiedzy z zakresu podstaw informatyki i kryptografii kwantowe;j.
C2 Nabycie wiedzy o idei 1 schematach dziatania absolutnie bezpiecznych kwantowych
kanatéw informacyjnych.
C3 Nabycie wiedzy o kwantowej dystrybucji klucza kryptograficznego, bezsplataniowych i
splataniowych protokotach QKD, destylacja klucza w QKD, uwierzytelnianiu w QKD.
C4 Nabycie wiedzy o wspotczesnych realizacjach kryptografii kwantowej, przeglad
aktualnego stanu rozwoju platform technicznych, projektow badawczych i komercyjnych
platform technicznych.
C5 Nabycie wiedzy o rzeczywistym bezpieczenstwie praktycznych realizacji kryptografii
kwantowej a takze o rodzajach atakdw na schematy kryptografii kwantowe;j.
C6 Nabycie wiedzy z zakresu zaawansowanych metod przetwarzania danych pomiarowych z




systemu oprogramowania id3100 dla platformy kryptograficznej Clavis firmy Id Quantique.

PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy student:

PEK_WO01 — posiada wiedze z zakresu podstaw informatyki i kryptografii kwantowej.

PEK_WO02 — posiada wiedze o idei i schematach dziatania absolutnie bezpiecznych
kwantowych kanatow informacyjnych. Zna podstawowe twierdzenia kwantowe — no-
cloning, no-deleting, no-broadcasting. Ma wiedze o splataniu kwantowym.

PEK_WO03 — posiada wiedzg o wspotczesnych realizacjach kryptografii kwantowej, zna
aktualny stan rozwoju platform technicznych, projektéw badawczych i komercyjnych
platform technicznych na pojedynczych i splatanych fotonach.

PEK_W04 — posiada wiedze z zakresu zaawansowanych metod przetwarzania danych
pomiarowych z systemoéw oprogramowania i platform technicznych kryptografii
kwantowej — DARPA, SECOQC, UQCC, Tokyo QKD Network, IdQuantique,
SwissQuantum, MagiQ Technologies, Toshiba.

PEK_WO05 — posiada wiedzg¢ z zakresu rzeczywistego bezpieczenstwo praktycznych realizacji
kryptografii kwantowej. Zna rodzaje atakow na schematy kryptografii kwantowe;.

Z zakresu umiejetnosci student:

PEK_UO1 — potrafi obstugiwaé, stosowac utrzymywac system oprogramowania id3100 dla
kryptograficznej platformy PKI Clavis firmy Id Quantique, a takze potrafi prowadzi¢
akwizycje 1 przetwarza¢ dane pomiarowe zaawansowanymi metodami statystycznymi
oraz metodami data mining.

PEK_UQ2 - potrafi przedstawi¢ zastosowane metody i uzyskane wyniki przetwarzania
danych pomiarowych z platformy kryptograficznej PKI, sporzadzi¢ dokumentacje z
badan, a takze przeprowadzi¢ dyskusj¢ na te tematy ze stuchaczami.

Z zakresu kompetencji spolecznych student:

PEK_KAO1 - rozumie korzysci i zagrozenia zwigzane z kryptografig kwantowg w
zastosowaniach do systemow informatycznych obstugi i automatyzacji proceséw
spotecznych i ekonomicznych. Wyl-Wy7, Sel-Sel5

PEK_ K02 — umie zespotowo realizowac¢ prace badawcze i rozwigzywac problemy.

TRESCI PROGRAMOWE

Forma zajeé¢ - wyklad Liczba godzin

Warunkowe bezpieczenstwo kanalow komunikacyjnych opartych o
kryptografie klasyczng. Zagrozenie ze strony informatyki klasyczne;j.
Wyl | Zagrozenie ze strony informatyki kwantowe;j. Istota kwantowego 1
przetwarzania informacji. Kwantowe algorytmy Shore’a i Grovera.
Praktyczna realizacja komputera kwantowego.

Kryptografia kwantowa jako fundamentalnie bezpieczna metoda
transmisji informacji niejawnej. Unikalne wtasnos$ci mechaniki
kwantowej w kontekscie ochrony informacji. Stany kwantowe i istota
pomiaru kwantowego. Podstawowe twierdzenia kwantowe — no-




cloning, no-deleting, no-broadcasting. Splatanie kwantowe.

Kwantowa dystrybucja klucza kryptograficznego. Bezsplataniowe
protokoty QKD. Splataniowe protokoty QKD. Destylacja klucza w
QKD. Uwierzytelnianie.

Wspolczesne realizacje kryptografii kwantowej. Technologie
realizacji. Pojedyncze fotony. Stabe impulsy laserowe. Splatane
fotony.

Przeglad aktualnego stanu rozwoju platform technicznych. Projekty
badawcze. Sie¢ kwantowa DARPA. Projekt SECOQC. Projekt UQCC
oraz Tokyo QKD Network. Projekt SwissQuantum. Dostgpnosé
komercyjna platform technicznych IdQuantique, MagiQ Technologies,
Toshiba.

Wy6

Rzeczywiste bezpieczenstwo praktycznych realizacji kryptografii
kwantowej. Rodzaje atakow na schematy kryptografii kwantowe;j.
Denial of Service. Man In The Middle. Weak Measurement. Atak
Intercept-resend. Photon number splitting. Beam — splitting. Pozostate
ataki.

QKD - dystrybucja czy ekspansja tajnego klucza kryptograficznego.
Doswiadczalne potaczenie sieciowe wykorzystujace mechanizmy
QKD na PWr w ramach Narodowego Laboratorium Technologii
Kwantowych.

Doswiadczalny setup oraz instalacja i opis oprogramowania id3100.
Bezpieczna komunikacja z wykorzystaniem demonstracyjnej aplikacji
QKD Chat.

Wy9

Kolokwium zaliczeniowe.

Suma godzin

Forma zaje€ - éwiczenia

Liczba godzin

Cwl

Cw2

Cw3

Cw4

Suma godzin

Forma zajec - laboratorium

Liczba godzin

Lal

La2

La3

Lad

Suma godzin

Forma zaje¢ - projekt

Liczba godzin

Pri

Pr2

Pr3




Pr4

Suma godzin

Forma zajec¢ - seminarium

Liczba godzin

Sel

System Id Quantique Clavis. Instalacja oprogramowania id3100.
Omowienie tematyki studenckich prac badawczych, sposobu
studiowania tematoéw, przygotowania dokumentacji z badan i
prezentacji. Ogolne wiadomosci platformie kryptograficznej Clavis
firmy Id Quantique oraz o systemie oprogramowania id3100 na tej
platformie. Akwizycja tematoéw studenckich prac badawczych. Id
Quantique Clavis - kwantowa dystrybucja klucza na dystansie 5 km
w rzeczywistym srodowisku testowym. Etap przygotowawczy do
uruchamiania i badania platformy

2

Se?2

Wymiana klucza z wykorzystaniem protokotu BB84. Wymiana
klucza z wykorzystaniem protokolu SARGO04. Uruchomienie
akwizycji danych z procesu monitorowania i diagnostyki zestawu.
Wymiana klucza z wykorzystaniem protokotu SARGO04.
Uruchomienie akwizycji danych z procesu monitorowania i
diagnostyki zestawu. Ekstrakcja danych pomiarowych i analiza
mozliwosci i metod ich przetwarzania.

Se3

Analiza dziatania zestawu doswiadczalnego id3100 w rzeczywistym
srodowisku testowym bez ztaczek i spawodw Swiattowodowych.
Wiyniki dla protokotu BB84. Ekstrakcja danych pomiarowych i
analiza mozliwosci 1 metod ich przetwarzania. Analiza dziatania
zestawu doswiadczalnego 1d3100 w rzeczywistym srodowisku
testowym bez zlaczek i1 spawow §wiattowodowych. Wyniki dla
protokolu SARGO04. Ekstrakcja danych pomiarowych i analiza
mozliwosci 1 metod ich przetwarzania.

Se4

Analiza dziatania zestawu do$wiadczalnego id3100 w rzeczywistym
srodowisku testowym z r6zng iloscia ztaczek i spawow
swiattowodowych. Wyniki dla protokotu BB84. Ekstrakcja danych
pomiarowych i analiza mozliwosci i metod ich przetwarzania.
Analiza dziatania zestawu doswiadczalnego id3100 w rzeczywistym
srodowisku testowym z r6zng iloscia ztaczek i spawow
swiattowodowych. Wyniki dla protokolu SARGO04. Ekstrakcja

danych pomiarowych i analiza mozliwosci i metod ich przetwarzania.

Seb5

Zaawansowana analiza i diagnostyka dziatania zestawu dla protokotu BB84

bez zlaczek i spawow $wiattowodach. Ekstrakcja danych pomiarowych
1 analiza mozliwosci 1 metod ich przetwarzania.

Se6

Zaawansowana analiza i diagnostyka dziatania zestawu dla protokotu BB84

z r6zng iloscig zlgczek i spawow swiattowodach. Ekstrakcja danych
pomiarowych 1 analiza mozliwos$ci 1 metod ich przetwarzania.

Se7

Zaawansowana analiza i diagnostyka dziatania zestawu dla protokotu
SARGO04 bez ztaczek i spawow $wiattowodach. Ekstrakcja danych
pomiarowych 1 analiza mozliwos$ci 1 metod ich przetwarzania.

Se8

Zaawansowana analiza i diagnostyka dziatania zestawu dla protokotu
SARGO04 z r67ng iloscig ztgczek 1 spawow swiattowodach. Ekstrakcja

danych pomiarowych i analiza mozliwosci i metod ich przetwarzania.

Se9

Raport z badan zestawu dla protokotu BB84 i SARG04. Formulowanie




wnioskow z badan dla protokotoéw BB84 i SARGO04 dla r6znej ilosci
ztaczek 1 spawow §wiattowodowych. Dyskusja idei repeterow
swiattowodowych. Podsumowanie badan.

Suma godzin

18

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny oparty 0 prezentacje multimedialne.

N2. Praca wlasna studentéw — udzial w realizacji studenckich prac badawczych

N3. Praca wtasna — samodzielne studiowanie problematyki wyktadu i seminarium oraz prac
badawczych z dostgpem do platformy kryptograficznej Clavis IdQuantique.

N4. Konsultacje dla studentow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca
(w trakcie semestru), P
— podsumowujaca (na
koniec semestru)

Numer efektu ksztalcenia

Sposob oceny osiagnigcia efektu
ksztalcenia

F1 PEK_UO01-PEK_U02 Oceny za wykonanie prac studialnych oraz
prezentacje i omOwienia.

F2 PEK _UO02 Oceny za dokumentacj¢ z
przestudiowanej problematyki.

P PEK_WO01-PEK_WO05, Kolokwium zaliczeniowe.

PEK_KO1
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LITERATURA PODSTAWOWA:
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[3] W.Jacak, Aspekty bezpieczenstwa informacji w systemach informatyki klasycznej i
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MACIERZ POWIAZANIA EFEKTOW KSZTALCENIA DLA PRZEDMIOTU
Kwantowe systemy kryptograficzne
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Informatyka
I SPECJALNOSCI Bezpieczenstwo i niezawodnos¢ systeméw informatycznych

Przedmiotowy | Odniesienie przedmiotowego efektu do Cele Tresci Numer
efekt efektéw ksztalcenia zdefiniowanych dla | przedmiotu*** | programowe*** narzedzia
ksztalcenia kierunku studioéw i specjalnosci (o ile dydaktycznego***
dotyczy)**
PEK_WO01 | K2INF_WO01, K2INF_W02 C1 Wyl N1,N3-N4
(wiedza)
PEK_WO02 | K2INF_WO01, K2INF_W02 C2 Wy?2 N1,N3-N4
PEK_WO03 | K2INF_WO01, K2INF_W02, C3,C4 Wy4-Wy5, N1,N3-N4
K2INF_WO06 Wy7
PEK_W04 | K2INF_WO01, K2INF_W02, C4 Wy4-Wy5, N1,N3-N4
K2INF_WO06 Wy8
PEK_WO05 | K2INF_WO01, K2INF_W02, C4 Wy6 N1,N3-N4
K2INF_WO06
PEK_UO1 | K2INF_UO03 C4,C6 Sel-Se9 N2-N4
(umiejetnosci)
PEK_UO02 | K2INF_U06-K2INF_UO07 C4,C6 Sel-Se9 N2-N4
PEK_KO01 C1-Cé6 Wyl-Wys8, N1-N4
(kompetencje) Se1-Se9
PEK_KO02 C1-C6 Sel-Se9 N2-N4

** - wpisa¢ symbole kierunkowych/specjalnosciowych efektow ksztatcenia
*** - 7 tabeli powyzej




