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WYDZIAL W-8

KARTA PRZEDMIOTU
Nazwa w jezyku polskim Zarzadzanie Bezpieczenstwem Systemow Informatycznych
Nazwa w jezyku angielskim Information Systems Security Management
Kierunek studiéow (jesli dotyczy): Informatyka
Specjalnos$¢ (jesli dotyczy): Bezpieczenstwo i Niezawodno$¢ Systemow Informatycznych
Stopien studiow i forma: II stopien, niestacjonarna

Rodzaj przedmiotu: obowiazkowy
Kod przedmiotu INZ4189
Grupa kurséow NIE
Wyktad Cwiczenia | Laboratorium | Projekt Seminarium
Liczba godzin zajgé 9 9
zorganizowanych w Uczelni
(zzV)
Liczba godzin catkowitego 30 30
naktadu pracy studenta
(CNPS)
Forma zaliczenia Zaliczenie Zaliczenie na
na ocene ocene

Dla grupy kurséw zaznaczy¢
kurs koncowy (X)

Liczba punktéw ECTS

[EEN
[EEN

w tym liczba punktow 0 0
odpowiadajaca zaj¢ciom
o0 charakterze praktycznym (P)

w tym liczba punktéw ECTS 0,4 0,4
odpowiadajaca zajgciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH
KOMPETENCJI

1. Znajomos¢ architektury wspoétczesnych systemow operacyjnych.

CELE PRZEDMIOTU
C1 Zapoznanie studentow z podstawowa wiedzg dotyczaca bezpieczefistwa informacji we
wspotczesnych przedsigbiorstwach.
C2 Zapoznanie studentow z zagadnieniami dotyczacymi prawnych aspektow zabezpieczania i
ochrony danych.
C3 Zapoznanie studentdw ze stosowanymi w praktyce mechanizmami ochrony informacji.




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy student:

PEK_WO01 — umie wymieni¢ podstawowe zagrozenia dla informacji przechowywanych
w systemach informatycznych, zna podstawowe akty prawne obowigzujace w kraju
dotyczace ochrony informac;ji;

PEK_WO02 — zna podstawowe akty prawne, normy i standardy obowigzujace w kraju, zna
wybrane normy i standardy migdzynarodowe;

PEK_WO03 — zna podstawowe zagadnienia dotyczace projektowania i wykorzystania
mechanizméw ochrony informacji w przedsi¢biorstwie, potrafi wymieni¢ rézne
mechanizmy ochrony informacji i ich zastosowanie.

Z zakresu umiejetnosci student:

PEK _UO01 — umie korzysta¢ z dostgpnych w kraju norm;

PEK_UO2 — potrafi okresli¢ powigzania zagadnien okreslonych w normach z zagadnieniami
praktycznymi;

PEK _UO03 — potrafi oceni¢ zagrozenia dla informacji, zaproponowaé adekwatne
zabezpieczenia 1 oceni¢ jakos$¢ zastosowanych zabezpieczen.

Z zakresu kompetencji spotecznych student:
PEK_KO1- prezentuje przed grupg informacje zebrane samodzielnie.

TRESCI PROGRAMOWE
Forma zaje¢¢ — wyklad Liczba godzin
Wyl |Zagrozenia dla informacji. 1
Wy2 I_Dodstawy_prawne ochrony informacji w Polsce. Klasyfikacja 1
informacji.
Wy3 | Pozatechniczne $rodki ochrony. 1
Wy4 | Ochrona fizyczna. 1
Wy5 | Mechanizmy sprz¢towe ochrony informacji. 1
Wy6 | Mechanizmy programowe ochrony informacji. 1
Wy7 | Modele bezpieczenstwa. Analiza ryzyka. 1
W8 Polityki bezpieczenstwa, reakcje na incydenty, plany odtwarzania 1
dziatania systemow.
Wy9 | Ocena bezpieczenstwa. Audyt. Zaliczenie 1
Suma godzin 9
Forma zajec - seminarium Liczba godzin
Sel Wprowadzenie, przydzial tematow. 1
Se2- | Omowienie i dyskusja dotyczaca wybranych norm oraz standardéw 8
Se8 (krajowych 1 migdzynarodowych) dotyczacych ochrony i
bezpieczenstwa danych.
Suma godzin 9




STOSOWANE NARZEDZIA DYDAKTYCZNE

N1. Wyklad tradycyjny.
N2. Seminarium.
N3. Konsultacje dla zainteresowanych studentow.

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca Numer efektu Sposdb oceny osiggnigcia efektu ksztatcenia
(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1 Se2-Se8 Ocena prezentacji i dyskusji prowadzonej przez
studenta
P Wy1-Wy9 Ocena z kolokwium na ostatnim wyktadzie

LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:
[1] Anderson R.: Inzynieria zabezpieczen. WNT, Warszawa, 2005.

[2] Biatas A. Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. WNT,
Warszawa, 2009.

[3] Lidermann K.: Bezpieczenstwo informacyjne. PWN, Warszawa, 2012.

LITERATURA UZUPELNIAJACA:

[4] Biatas A. (red).: Podstawy bezpieczenstwa systemow teleinformatycznych. Wyd. Prac.
Komp. J. Skalmierskiego, Gliwice, 2002.

[5] Lidermann K.: Podrecznik administratora bezpieczenstwa teleinformatycznego.
Helion, Gliwice, 2003.

[6] Pipkin D.: Bezpieczenstwo informacji, WNT, Warszawa, 2002.

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Krzysztof Chudzik, krzysztof.chudzik@pwr.wroc.pl




MACIERZ POWIAZANIA EFEKTOW KSZTAECENIA DLA PRZEDMIOTU
Zarzadzanie Bezpieczenstwem Systemoéw Informatycznych
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Informatyka
I SPECJALNOSCI Bezpieczenstwo i Niezawodnoéé Systeméw Informatycznych

Przedmiotowy | Odniesienie przedmiotowego efektu do Cele TreSci Numer
efekt efektéw ksztalcenia zdefiniowanych dla | przedmiotu™** | programowe*** narzedzia
ksztalcenia kierunku studiéw i specjalnosci (o ile dydaktycznego***
dotyczy)**
PEK_WO01 | K2INF_WO01 C1 Wyl, N1, N3
Wy4-+-Wy6
PEK_W02 | K2INF W03 C2 Wy2 N1, N3
PEK_WO03 | K2INF_WO04, K2INF_ W06 C2 Wy7+Wy9 N1, N3
PEK_U01= | K2INF_WO01, K2INF_W03, Cl1+C3 Sel+Se8 N2,N3
PEK_UO03 | K2INF W04
PEK_KO01 Cl1+C3 Sel+Se8 N2

** - wpisa¢ symbole kierunkowych/specjalnosciowych efektow ksztatcenia

*k*k

- z tabeli powyzej




