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WYDZIAL INFORMATYKI I ZARZADZANIA PWR
KARTA PRZEDMIOTU

Nazwa w jezyku polskim: Bezpieczenstwo systemow

Nazwa w jezyku angielskim: Systems Security

Kierunek studiéw (jesli dotyczy): Informatyka

Specjalnos¢ (jesli dotyczy): Teleinformatyka

Stopien studiéw i forma: 1I stopien, niestacjonarna

Rodzaj przedmiotu: obowiazkowy

Kod przedmiotu INZ4239

Grupa kurséow NIE
Wyktad | Cwiczenia | Laboratorium | Projekt Seminarium

Liczba godzin zaje¢ 18 18

zorganizowanych w Uczelni

(2ZV)

Liczba godzin catkowitego 60 60

naktadu pracy studenta

(CNPS)

Forma zaliczenia zaliczenie zaliczenie na
na ocene oceng

Dla grupy kurséw zaznaczy¢

kurs koncowy (X)

Liczba punktéw ECTS 2 2

w tym liczba punktow 0 2

odpowiadajaca zajgciom
o charakterze praktycznym (P)

w tym liczba punktow ECTS 0,8 0,8
odpowiadajaca zajgciom
wymagajacym bezposredniego
kontaktu (BK)

*niepotrzebne skresli¢

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI I INNYCH

KOMPETENCJI
1. Podstawowa wiedza z zakresu sieci informatycznych
2. Podstawowa wiedza z zakresu kryptografii

\

CELE PRZEDMIOTU
C1 Nabycie podstawowej wiedzy odnos$nie metod szacowania ryzyka oraz z zakresu norm i metod
projektowania systemow bezpieczenstwa dla instytucji.
C2. Zdobycie umieje¢tnosci dotyczacych wypracowania strategii wyboru zabezpieczen oraz zasad
tworzenia architektury bezpieczenstwa.
C3. Nabywanie i utrwalanie kompetencji spotecznych obejmujacych inteligencje emocjonalng
polegajaca na umiejetnosci wspoOlpracy w grupie studenckiej majacej na celu efektywne
rozwigzywanie problemow. Odpowiedzialnos¢, uczciwos$é i rzetelno§¢ w postepowaniu;
przestrzeganie obyczajow obowigzujacych w srodowisku akademickim i spoteczenstwie




PRZEDMIOTOWE EFEKTY KSZTALCENIA

Z zakresu wiedzy:

PEK W01 Posiada wiedz¢ z zakresu zarzadzania bezpieczenstwem informacji i ustug.

PEK W02 Posiada wiedzg¢ z zakresu obowigzujacych norm i standardéw dotyczacych
bezpieczenstwa teleinformatycznego.

PEK W03 Zna metody analizy i zarzadzania ryzykiem w teleinformatyce.

Z zakresu umiejetnosci:

PEK UO1 Potrafi zaprojektowac architektur¢ bezpieczenstwa dla systemu
teleinformatycznego wybranej instytucji.

PEK UO02 Potrafi okresli¢ wymagania dotyczace zabezpieczen i strategii bezpieczenstwa.

PEK_UO3 Potrafi dokona¢ analizy ryzyka w systemach teleinformatycznych.

Z zakresu kompetencji spotecznych:

PEK _KO1 Rozumie potrzebe identyfikacji ryzyka w systemach teleinformatycznych

PEK_KO02 Rozumie role polityki bezpieczenstwa w ksztattowaniu poziomu bezpieczenstwa
systemow teleinformatycznych stanowigcych podstawe spoteczenstwa

informacyjnego.
TRESCI PROGRAMOWE
Forma zaje¢ - wyklad Liczba godzin
Wprowadzenie do tematyki bezpieczenstwa systemow
Wyl . 2
teleinformatycznych.
Wy2 | Normy, standardy i zalecenia 2
Wy3 | Ryzyko w sensie ogélnym i technicznym 2
Wy4 | Analiza ryzyka 1 strategie zarzagdzania nim w teleinformatyce 2
WYy5 | Trojpoziomowy model hierarchii celow, strategii i polityki 2
WYy6 | System bezpieczefistwa instytucji 2
WYy7 | Wypracowanie strategii wyboru zabezpieczen 2
W8 Ogolne zasady tworzenia architektury bezpieczenstwa i dobor 2
y zabezpieczen na podstawie zdefiniowanych wymagan
Wy9 | Test wiedzy 2
Suma godzin 18
] Forma zajec - ¢wiczenia Liczba godzin
(;wl
(;w2
(;w3
Cw4
Suma godzin
Forma zaje¢ - laboratorium Liczba godzin
Lal
La2
La3
La4
La5




Suma godzin
Forma zaje¢ - projekt Liczba godzin
Pr1 Zaj _e;cia organizacyjne. Przedstawienie i omowienie zagadnien 5
projektowych.
P12 Zde.ﬁniowanie celu 1 okreslenie zadan dla wybranych zagadnien 5
projektowych.
Specyfikacja algorytméw, metod, narzedzi potrzebnych do realizacji
Prs wybranych zagadnien projektowych 2
Pr4 | Plan eksperymentoéw oraz ewaluacji rozwigzania. 2
Pr5 | Dokumentacja prac projektowych. 2
Pré | Badania jakosciowe i iloSciowe opracowanego rozwigzania 2
Pr7 | Ocena osiagnigtej funkcjonalnos$ci i wynikow badan. 2
Pr8 | Okreslenie mozliwo$ci rozwoju opracowanego rozwigzania. 2
Pr9 | Podsumowanie i przeglad rezultatow otrzymanych w trakcie realizacji 5
projektu.
Suma godzin 18
Forma zaje¢ - seminarium Liczba godzin
Sel
Se2
Sed
Suma godzin

STOSOWANE NARZEDZIA DYDAKTYCZNE

N1.Wyktad tradycyjny

N2. Praca wtasna — przygotowanie projektu .

N3. Zajecia projektowe — metodyka pracy nad projektem.

N4. Konsultacje dla zainteresowanych studentow

NS5. Praca wtasna — samodzielne studia i przygotowanie do testu wiedzy

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW KSZTALCENIA

Oceny (F — formujaca Numer efektu Sposob oceny osiagniecia efektu ksztalcenia
(w trakcie semestru), P | ksztatcenia
— podsumowujaca (na
koniec semestru)

F1 PEK_WO01- Sprawozdania z wykonanych zadan w ramach
PEK_WO03, zaje¢ projektowych, prezentacje postepow prac
PEK_UO1- projektowych.
PEK_UO03,
PEK_KO01-
PEK_KO02,

P PEK WO01- PEK W02, Test koncowy




LITERATURA PODSTAWOWA I UZUPELNIAJACA

LITERATURA PODSTAWOWA:

[1]
[2]
[3]

Biatas, Andrzej. Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie /
Andrzej Biatas. Warszawa : Wydawnictwo Naukowo-Techniczne, cop. 2007.
Zalewski, Michal , Cisza w sieci :  praktyczny przewodnik po pasywnym
rozpoznawaniu i atakach posrednich / Gliwice : Helion, cop. 2005

Ksiezopolski, Bogdan , Audyt bezpieczenstwa systemow IT-$ciezka techniczna
(rekonesans i skanowanie) /  Lublin : Wydawnictwo Uniwersytetu Marii Curie-
Sktodowskiej, 2011

LITERATURA UZUPELNIAJACA:

[1]
[2]
[3]

RASH M., OREBAUGH A., CLARK G., PINKARD B., BABBIN J.,IPS. Zapobieganie
1 aktywne przeciwdziatanie intruzom, wyd. MIKOM 2005

MOLSKI M., LACHETA M., Przewodnik audytora systemow informatycznych, wyd.
Helion 2006

Zalewski, Michal, Splatana sie¢. Przewodnik po bezpieczenstwie nowoczesnych
aplikacji WWW, Helion, cop. 2012

OPIEKUN PRZEDMIOTU (IMIE, NAZWISKO, ADRES E-MAIL)

Grzegorz Kolaczek, Grzegorz.Kolaczek@pwr.wroc.pl




MACIERZ POWIAZANIA EFEKTOW KSZTAELCENIA DLA PRZEDMIOTU
Bezpieczenstwo Systemow
Z EFEKTAMI KSZTALCENIA NA KIERUNKU Informatyka

I SPECJALNOSCI Teleinformatyka

Przedmiotowy | Odniesienie przedmiotowego efektu do Cele Tresci Numer
efekt efektéw ksztalcenia zdefiniowanych dla | przedmiotu*** | programowe*** narzedzia
ksztalcenia kierunku studiéw i specjalnosci (o ile dydaktycznego®**
dotyczy)**

PEK_WO01 | K2INF_W04, K2INF_WO06 C1 Wyl-Wy5 N1,N4-N5

(wiedza) | K2INF_WO06_S2TEL_WO05

PEK_W02 | K2INF W06 S2TEL_WO05 C1 Wy4-Wy6 N1,N5

PEK_WO03 | K2INF_WO06, C1 Wy6- Wy9 N1,N5

K2INF W06 _S2TEL_ W05

PEK_UO1 |K2INF_U08 S2TEL_UO07 C2,C3 Wy8 ,Pr1-Pr9 N2-N4
(umiejetnosci)

PEK_U02 | K2INF_UO07, C2,C3 Wy6-Wy9, N2-N4

K2INF_U08 S2TEL U04 Pr1-Pr9
PEK_U03 | K2INF_U08 S2TEL_UO03 C1,C2 Wyl- N2-N4
Wy5,Wy8,Prl
-Pr9

PEK_KO01 |K2INF_U08 S2TEL_U07 C3 Wyl- N1,N4,N5

(kompetencje) Wy5,Wy8, Pri
-Pr9
PEK_KO02 | K2INF _U08 S2TEL_UQ7 C3 Wy1l,Wy9, N1,N4,N5
Pri1-Pr9

** - wpisa¢ symbole kierunkowych/specjalnosciowych efektéw ksztatcenia
*** - 7 tabeli powyzej




