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Nazwa przedmiotu w języku polskim Cyberbezpieczeństwo w inżynierii systemów
Nazwa przedmiotu w języku angielskim Cybersecurity in Systems Engineering 
Kierunek studiów (jeśli dotyczy): Inżynieria Systemów 
Specjalność (jeśli dotyczy): ……………………..
Poziom i forma studiów:
I / II stopień / jednolite studia magisterskie*, stacjonarna /  

                                               niestacjonarna*
Rodzaj przedmiotu:

obowiązkowy / wybieralny / ogólnouczelniany *
Kod przedmiotu

INZ005178
Grupa kursów                      TAK / NIE*

	


	
	Wykład
	Ćwiczenia
	Laboratorium
	Projekt
	Seminarium

	Liczba godzin zajęć zorganizowanych w Uczelni (ZZU)
	30
	
	
	30
	

	Liczba godzin całkowitego nakładu pracy studenta (CNPS)
	60
	
	
	90
	

	Forma zaliczenia
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę* 
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę*
	Egzamin / zaliczenie na ocenę*

	Dla grupy kursów zaznaczyć kurs końcowy (X)
	
	
	
	
	

	Liczba punktów ECTS
	3
	
	
	2
	

	w tym liczba punktów odpowiadająca zajęciom 
o charakterze praktycznym (P)
	
	
	
	
	

	w tym liczba punktów ECTS odpowiadająca zajęciom wymagającym bezpośredniego kontaktu  (BK)
	2,4
	
	
	1,6
	


*niepotrzebne skreślić

	WYMAGANIA WSTĘPNE W ZAKRESIE WIEDZY, UMIEJĘTNOŚCI I KOMPETENCJI SPOŁECZNYCH
1. Podstawowa wiedza z zakresu analizy matematycznej

2. Podstawowa wiedza z zakresu rachunku prawdopodobieństwa

3. Wiedza z zakresu programowania i architektur systemów informatycznych



\
	CELE PRZEDMIOTU

C1 Nabycie wiedzy odnośnie metod analizy i oceny cyberbezpieczeństwa.

C2.  Zdobycie umiejętności dotyczących analizy cyberbezpieczeństwa. 

C3. Nabywanie i utrwalanie kompetencji społecznych obejmujących inteligencję emocjonalną polegającą na umiejętności współpracy w grupie studenckiej mającej na celu efektywne rozwiązywanie problemów. Odpowiedzialność, uczciwość i rzetelność w postępowaniu; przestrzeganie obyczajów obowiązujących w środowisku akademickim i społeczeństwie



	PRZEDMIOTOWE EFEKTY UCZENIA SIĘ
Z zakresu wiedzy:

PEK_W01 Posiada wiedzę z zakresu zarządzania bezpieczeństwem informacji i usług.

PEK_W02 Zna metody analizy poziomu cyberbezpieczeństwa systemów.

…

Z zakresu umiejętności:

PEK_U01 Potrafi określić wymagania dotyczące zabezpieczeń i strategii bezpieczeństwa.

PEK_U02 Potrafi dokonać analizy ryzyka w systemach informatycznych.

…

Z zakresu kompetencji społecznych:

PEK_K01 Rozumie potrzebę analizy i oceny bezpieczeństwa 

PEK_K02 Rozumie rolę polityki bezpieczeństwa w kształtowaniu poziomu bezpieczeństwa


	TREŚCI PROGRAMOWE

	Forma zajęć - wykład
	Liczba godzin 

	Wy1
	Wprowadzenie do problemów cyberbezpieczeństwa w inżynierii systemów
	2

	Wy2
	Bezpieczeństwo kodu oprogramowania
	2

	Wy3
	Wykrywanie włamań i reagowanie na incydenty
	2

	Wy4
	Świadomość sytuacyjna i analiza danych
	2

	Wy5
	Rola ML i AI w bezpieczeństwie
	2

	Wy6
	Analiza szeregów czasowych i modelowanie
	2

	Wy7
	Analiza złośliwego oprogramowania
	2

	Wy8
	Inżynieria bezpieczeństwa systemu
	2

	Wy9
	Rozpoznawanie bezpiecznych i złośliwych adresów URL
	2

	Wy10
	Używanie sztucznej inteligencji do łamania CAPTCHA
	2

	Wy11
	Wykorzystanie analizy danych do wykrywania oszustw i spamu
	2

	Wy12
	Skuteczne wykrywanie anomalii w sieci za pomocą k-średnich
	2

	Wy13
	Drzewa decyzyjne i wykrywanie szkodliwych zdarzeń na podstawie kontekstu
	2

	Wy14
	Wykorzystanie nauki o danych do wykrywania domen, które są personifikacjami
	2

	Wy15
	Utrwalenie wiadomości
	2

	
	Suma godzin
	30


	Forma zajęć - ćwiczenia
	Liczba godzin

	Ćw1
	
	

	Ćw2
	
	

	Ćw3
	
	

	Ćw4
	
	

	..
	
	

	
	Suma godzin
	


	Forma zajęć - laboratorium
	Liczba godzin

	La1
	
	

	La2
	
	

	La3
	
	

	La4
	
	

	La5
	
	

	…
	
	

	
	Suma godzin
	


	Forma zajęć - projekt
	Liczba godzin

	Pr1
	Zapoznanie się z tematami i charakterystyką wymagań
	2

	Pr2
	Analiza wymagań funkcjonalnych. 
	2

	Pr3
	Analiza wymagań niefunkcjonalnych.
	2

	Pr4
	Wybór i konfiguracja stanowiska pracy (środowiska informatycznego).
	2

	Pr5
	Zapoznanie się z podstawowymi możliwościami wybranego środowiska
	2

	Pr6
	Zapoznanie się z przykładowymi algorytmami i bibliotekami
	2

	Pr7
	Opracowanie własnej koncepcji rozwiązania wybranego problemu.
	2

	Pr8
	Opracowanie własnej koncepcji rozwiązania wybranego problemu.
	2

	Pr9
	Implementacja rozwiązania
	2

	Pr10
	Implementacja rozwiązania
	2

	Pr11
	Analiza wstępnych wyników
	2

	Pr12
	Aktualizacja rozwiązania
	2

	Pr13
	Analiza otrzymanych rezultatów
	2

	Pr14
	Przygotowanie dokumentacji.
	2

	Pr15
	Prezentacja wyników projektu
	2

	
	Suma godzin
	30


30
	Forma zajęć - seminarium
	Liczba godzin

	Se1
	
	

	Se2
	
	

	Se3
	
	

	…
	
	

	
	Suma godzin
	


	 STOSOWANE NARZĘDZIA DYDAKTYCZNE

	N1.Wykład tradycyjny

N2. Praca własna – przygotowanie projektu .

N3. Konsultacje dla zainteresowanych studentów

N4. Praca własna – samodzielne studia i przygotowanie do testu wiedzy


OCENA OSIĄGNIĘCIA PRZEDMIOTOWYCH EFEKTÓW UCZENIA SIĘ
	Oceny (F – formująca (w trakcie semestru), P – podsumowująca (na koniec semestru)
	Numer efektu kształcenia
	Sposób oceny osiągnięcia efektu kształcenia

	F1
	PEK_W01- PEK_W02,

PEK_U01- 

PEK_K01- PEK_K02,


	Sprawozdania z wykonanych zadań w ramach zajęć.

	P PEK_W01- PEK_W02, Test końcowy


	LITERATURA PODSTAWOWA I UZUPEŁNIAJĄCA

	literatura PODSTAWOWA:

[1]        Bhattacharyya, Dhruba Kumar, and Jugal Kumar Kalita. Network anomaly detection: A machine learning perspective. CRC Press, 2013.

[2]  Hu, Fei. Security and Privacy in Internet of Things (IoTs): Models, Algorithms, and Implementations. CRC Press, 2016

[3]  Sinan Ozdemir, Soma Halder, Hands-On Machine Learning for Cybersecurity, Packt Publishing 2018

[4]   Allan Liska, Laurent Gil, Security with AI and Machine Learning, O'Reilly Media, Inc., 2019
literatura UZUPEŁNIAJĄCA:

[1]  Hodge, Victoria; Austin, Jim; ,A survey of outlier detection methodologies,Artificial Intelligence Review,22,2,85-126,2004,Springer

[2]  Niall Adams, Data Analysis for Network Cyber-Security, Imperial College London, UK & University of Bristol, UK, 2014

[3]  Thomas W. Edgar and David O. Manz ,Research Methods for Cyber Security, Elsevier, 2018
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