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Uzasadnienie podjecia tematu

Ostatnio coraz wigksza popularnos¢ przy projektowaniu aplikacji uruchamianych w chmurze
obliczeniowej uzyskuje architektura mikroustug (microservices architecture). Mikroustugi s odizolowanymi
od siebie matymi programami, kazdy z ktorych realizuje dobrze okreslong funkcjonalnos¢. Jedynym
sposobem wymiany danych miedzy nimi jest protokét HTTP [1,2]. Aplikacja stworzona w tej architekturze
jest skalowalna (przez multiplikacj¢ mikroustug danego rodzaju) oraz odporna na awari¢ (awaria niektoérych
mikroustug powoduje najwyzej czasowe zubozenie funkcjonalnos$ci aplikacji, ktorej rdzen bez przeszkod
dziata nadal).

Mikroustugi napisane sg w r6znych jezykach programowania i dlatego z powodu réznorakich
zaleznosci nie jest mozliwe uruchamianie ich bezposrednio na tym samym serwerze. Z pomocg przychodza
technologie wirtualizacji. Kontenery wirtualizacyjne dzielag migdzy soba jadro systemu gospodarza i dlatego
ich gestos¢ na serwerze jest 10 razy wigksza niz gestos¢ maszyn wirtualnych (kazda z ktérych zawiera
kompletny system operacyjny) [3]. Dlatego tez wtasnie kontenery wirtualizacyjne stanowia preferowany
sposob uruchamiania mikroustug.

Napisana zgodnie z architekturg mikroustug aplikacja moze dziata¢ szybciej, jesli komunikujace si¢
ze sobg czesto mikroustugi znajdujg si¢ na tym samym serwerze. Dlatego tez stosowane obecnie systemy
zarzadzajace mikroustugami zaimplementowanymi wewnatrz kontenerow wirtualizacyjnych, takie jak
Docker Swarm, Kubernetes, czy tez Mesos [4] staraja si¢ optymalizowa¢ ich rozmieszczenie na serwerach
podczas uruchamiania aplikacji. Czasem konieczna jest jednak dynamiczna rekonfiguracja potozenia
mikroustug (np. w celu wylaczenia nieuzywanych serwerow). Koszt przestania mikroustugi przez sie¢ (kod
+ dane) jest oczywiscie nieco wickszy niz koszt przestania samych danych, ale umozliwia natychmiastowe
wznowienie pracy mikroustugi na serwerze docelowym (gdyby przesta¢ same dane nalezatoby i tak pobrac¢
wstepny obraz kontenera wirtualizacyjnego z mikroustugg i zainicjowac go danymi). Przy$pieszenie
oczywiscie nie nastepuje przy komunikacji jednokierunkowej - druga z mikroustug musi odpowiadaé
pierwszej i najlepiej, gdy dialog miedzy nimi toczy si¢ wielokrotnie.

Obecnie stosowane srodowiska uruchomieniowe kontenerow wirtualizacyjnych takie jak rkt czy
Docker [5] pozwalaja na przeniesienie kontenera na inny serwer poprzez zatrzymanie jego dziatania,
przeniesienie pliku obrazu jego plikow na inny serwer i ponowne uruchomienie. Przenoszone sg tylko dane
zapisane przez mikroustuge na dysk - dane zawarte w jej pamigci RAM sa bezpowrotnie tracone. Czas
niedzialania ustugi jest taki sam, jak czas przenoszenia pliku obrazu. Plik obrazu zawiera w tym przypadku
takze kod mikroustugi.

Niedawno $rodowisko uruchomieniowe LXC od wersji 2.0 zaczeto wspieraé takze migracje
konteneréw wirtualizacyjnych na zywo (/ive migration) - metoda ta zostata pierwotnie opracowana do
przenoszenia maszyn wirtualnych migdzy serwerami. Dzi¢ki zastosowaniu optymalizacji w postaci migracji
iteracyjnej badz leniwej (lazy) czas niedziatania mikroushugi jest okoto 10 razy krotszy od czasu
przenoszenia pliku obrazu. Dodatkowo dane zawarte w pamigci ulotnej sg réwniez przenoszone. Dlatego tez
zastosowanie migracji na zywo w zarzadzaniu aplikacjami chmurowymi dzialajagcymi w formie zbioru
konteneréw wirtualizacyjnych z mikroustugami powinno przynies¢ poprawienie ich wydajnosci.

Istniejgce scentralizowane systemy zarzadzania mikroustugami opierajg si¢ na zalozeniu, ze czas
niedzialania kontenera jest taki sam, jak czas jego przenoszenia pomi¢dzy serwerami. To dlatego baza
danych przechowujaca informacje o potozeniach kontenerow na serwerach moze by¢ spojna z faktycznym
stanem aplikacji. Zatozenie to nie jest spetnione podczas zastosowania migracji na zywo. Podczas
przenoszenia kontener nadal dziata, znajduje si¢ fizycznie jednoczesnie w dwoch miejscach i traci kontakt z
siecig na czas 10 razy krotszy od czasu przenoszenia. Scentralizowana bazy danych nie moze w zaden
sposob by¢ stale spojna ze stanem faktycznym. Dlatego tez potrzebny jest zdecentralizowany system
zarzadzajacy kontenerami.



Dostepne systemy zarzgdzania mikroustugami posiadajg wydzielone centrum i dlatego
charakteryzujg si¢ ograniczong skalowalnos$cia i odpornoscig na awari¢. Na przyklad w systemie
zarzadzajacym Docker Swarm istnieje grupa wydzielonych weztdéw typu manager, ktore replikuja miedzy
sobg dane za pomocg algorytmu RAFT. Z powodow wydajnosciowych firma Docker Inc. radzi jednak, aby
serwerow tych nie byto wigcej niz 7 (3 z ktéorych mogg ulec awarii). Stanowi to ograniczenie dla wielkosci
chmury - obecnie zademonstrowano dziatanie systemu Docker Swarm na 1000 serwerach z 50 000
kontenerow.

Cel rozprawy

Pierwszym z celow planowanej rozprawy doktorskiej jest udowodnienie tezy, iz opracowane nowe
rozproszone algorytmy zarzadzania kontenerami wirtualizacyjnymi w klastrach komputerowych pozwalaja
na lepsza wydajnosc, skalowalno$¢ i bezpieczenstwo aplikacji chmurowych..

Zastosowane algorytmy zainspirowane sg zachowaniem rojéw autonomicznych robotéw z
oddziatywaniem feromonowym. Odpowiednikiem ruchu robota jest migracja kontenera na zywo. Feromony
przyciagajace lub odpychajace kontenery wyliczane beda niezaleznie przez kazdy serwer na podstawie
wymagan i liczby obecnych na nim kontenerdéw oraz zasobow serwera. Na przyktad w najprostszej wersji
wymagania kontenera mogg by¢ opisywane przez wektor: ilo$¢ pamigci, wielko$¢ przestrzeni dyskowej,
liczba rdzeni procesora, obecno$¢ bazy danych, obecnos¢ okreslonych typow kontenerdw itp., za§ wyliczanie
optymalnych liczb konteneréw na serwerze bazowatoby na algorytmie Dominant Resource Fairness.
Kontenery nadmiarowe podejmowalyby autonomiczng decyzj¢ o migracji na inny serwer (ktoéry po
otrzymaniu zapytania o wolne miejsce wyliczalby ponownie optymalne liczby kontenerdw réznych typow i
sprawdzal, czy ma miejsce dla kolejnego). Kontener podejmujacy probe migracji widzi wynik tych wyliczen
jako feromon przyciagajacy badz odpychajacy.

Proponowany system zarzadzajacy kontenerami wirtualizacyjnymi na serwerach chmury
obliczeniowej nie ma centrum zarzadzajacego i dlatego tez jest lepiej skalowalny i odporny na awarig od
istniejacych systemow. Stworzenie go jest drugim celem rozprawy doktorskiej.

Aby utatwi¢ praktyczne wdrozenie proponowanych koncepcji jako trzeci i ostatni cel doktoratu
przewidziano stworzenie systemu hybrydowego, w ktoérym r6j konteneréw bedzie dziatat jako planista
drugiego stopnia systemu Mesos. Powoli to na tatwe uruchomienie aplikacji mogacych uzyskaé z niego
korzysci na istniejacej infrastrukturze chmurowej zarzadzanej przez ten dojrzaly system z wygodng naktadka
administracyjng DC/OS. Rola systemu Mesos sprowadzataby si¢ tu do oferowania miejsca na serwerach
kontenerom chcgcym si¢ przeniesc.

Metodyka badan

« Stworzenie przyktadowych aplikacji w architekturze mikroustug i poréwnanie ich wydajnosci w klastrach
zarzadzanych przez zaprojektowany zdecentralizowany system z migracja konteneré6w na zywo i istniejace
scentralizowane systemy bez tej cechy. Mierzone sg przerwy w pracy mikroushug podczas migrowania na
zywo zawierajacych ich kontenerow. Migracja odbywa si¢ na zlecenie systemu zarzadzajacego w
odpowiedzi na zmiang¢ zachowania chmury. Moze to by¢ optymalizacja polozenia konteneréw na
istniejacych serwerach, zapetnianie nowych serwerdw, czy tez ucieczka z serweréw ulegajacych awarii.

« Symulacje dziatania stworzonego zdecentralizowanego systemu zarzadzajacego kontenerami. Wyznaczane
sg rozktady czaséw dochodzenia uktadu do stanu rownowagi. Analiza ich skalowania dla rosngcego
rozmiaru chmury i liczby dziatajagcych w nich konteneréw pozwoli przewidzie¢ zachowanie
proponowanego rozwigzania w rzeczywistym centrum przetwarzania danych. Parametry symulatora beda
dopasowane tak, aby uzyska¢ maksymalng zgodno$¢ z przeaprowadzynmi dla stosunkowo matych liczb
serwerow 1 konteneréw eksperymentami praktycznymi.

« Eksperymenty praktyczne z pustymi kontenerami w rzeczywistyrn klastrze komputerowym umozliwig
zbadanie wplywu skonczonej przepustowosci sieci i jej topologii na wydajnos¢ pracy wybranej
implementacji zaproj jektowanego systemu zarzadzajacego oraz przetestowanie jego odpornosci na
symulowane awarie sprzetu. Analiza roznych systemow konteneryzacji i sposoboéw zlecania migracji przez
kontener pozwoli maksymalnie zwigkszy¢ bezpieczenstwo stworzonego systemu.

Zakres rozprawy

1. Opracowanie rozproszonego algorytmu zarzadzajacego

2. Zaimplementowanie go w kontenerach wirtualizacyjnych pod katem maksymalnego bezpieczenstwa
3. Budowa przyktadowego klastra komputerowego z uwzglednieniem odporno$ci na awarie



4. Eksperymenty praktyczne badajace wydajnos¢ implementacji algorytmu zarzadzajacego

5. Pordwnanie eksperymentéw z symulacjami i wyciggnigcie wnioskow na temat skalowalnosci systemu

6. Stworzenie przykladowej aplikacji w architekturze mikroustug

7. Uruchomienie aplikacji w proponowanym systemie i przetestowanie jej wydajnosci i skalowalnosci przy
symulowanych awariach serwerow klastra i dodawaniu nowych pustych serwerow

8. Przeniesienie aplikacji do ktorego$ z istniejagcych systemdéw i porownanie wynikow

Uzyskane wyniki

Zbadano iteracyjng migracje na zywo procesu aplikacji i tego samego procesu aplikacji zamknigtego w
kontenerze wirtualizacyjnym. Stwierdzono, iz w drugim przypadku czas niedostgpnosci aplikacji w sieci
byt 3 razy dtuzszy niz w pierwszym. Migrowanie procesu wymagato jednak dodatkowych zabiegow
(nawigzywanie pomocniczego polaczenia sieciowego 1 przepisanie gniazdek), ktore sa zbedne przy
zamknieciu procesu w kontenerze (z uwagi na wirtualizacj¢ zasobé6w). Wynik opublikowano w pracy [6].
Przetestowano rozproszony algorytm zarzgdzajacy w scenariuszu réwnowazenia liczby konteneréw na
serwerach chmury. Pokazano, iz w celu ustabilizowania algorytmu nalezy wprowadzi¢ zatozenie o
szeregowej migracji i przy wyznaczaniu prawdopodobienstwa migracji odejmowac liczbg konteneréw
czekajacych w kolejce od liczby kontenerow w systemie plikow. Wyniki doswiadczalne dla 2 serwerow
opublikowano w pracy [7]. Zatozenie o szeregowym wychodzeniu dodatkowo upraszcza implementacje
oraz, jak zbadano eksperymentalnie w scenariuszu jeden serwer petny pozostate puste - zwigksza czas
osiggania rownowagi przez system jedynie o 8% w stosunku do wychodzenia réwnolegltego (z uwagi na
skonczong przepustowosc sieci).

Przeanalizowano teoretycznie zachowanie algorytmu z losowym wybieraniem hosta docelowego w
scenariuszu dodawania pustego serwera do chmury i zajmowania go przez kontenery z aplikacja. Model

niezaleznych skokéw daje wowczas geometryczny rozktad czasoéw dochodzenia uktadu do

rownowagi. Wynik poréwnano z symulacjg uwzgledniajaca oddziatywanie kontenerow poprzez
kolejkowanie (ale zaktadajaca nieskonczong przepustowosc sieci) i rzeczywistym eksperymentem (z
powodu skonczonej przepustowosci sieci warto$¢ srednia rozktadu byta o 50% wigksza niz symulacja).

Poprawiono osiagi algorytmu modyfikujac sposdb wyboru serwera docelowego przez kontener.
Zrezygnowano z losowania na rzecz wyboru kolejnych serwerdw i sprawdzania ich stanu. Ulepszono
szczegOly implementacji poprzez dodanie dodatkowych funkcji jadra i drugiej kolejki. Wyniki
eksperymentu dla klastra sktadajgcego si¢ z 18 serwerdéw i poprzednio omawianego scenariusza
roOwnowazenia obcigzenia z poczatkowym stanem jeden serwer pusty pozostate petne, zostaly
opublikowane w pracy [8].
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